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Тема. Шифрування в документах Microsoft Office. 

Мета. Ознайомити з можливостями шифрування та розшифруванням документів 

Microsoft Office за допомогою мови програмування Delphi. 

 

ТЕОРЕТИЧНІ ВІДОМОСТІ 

 

У Microsoft Office, до версії 6.0 включно, першим алгоритмом шифрування 

був звичайний XOR (булева функція). Звичайно ж, такий найпростіший алгоритм 

шифрування не забезпечував ніякого захисту, і будь-які паролі відновлювалися 

практично миттєво. В наступних версіях Microsoft Office 97 і 2000 

використовувалися сильні криптоалгоритми MD5 і RC4. Однак у зв'язку з 

введенням обмежень на експорт сильної криптографії, що діяли в той час в США, 

криптоалгоритми, що застосовувалися за межами США, не могли 

використовувати ключі довше 40 розрядів. Це призвело до штучного обмеження 

ключів RC4 до 40 біт, а, отже, з 16 байт, отриманих на виході MD5, 11 просто 

затиралися в 0, і з 5 вагомих байтів і 11 нулів формувався ключ RC4. Це призвело 

до можливості організації атаки методом перебору (методом brute force). Для 

розшифровки файлу MS Word / Excel 97 / 2000 потрібно перебрати максимум 240 

ключів. 

 

З урахуванням появи таблиць ключів (Rainbow tables) потрібну атаку можна 

здійснити за обмежений час (від кількох секунд до кількох хвилин). Більше того, 

з'явилися сайти в Інтернеті, які надають подібні послуги, наприклад 

www.decryptum.com (вартість розшифровки одного файлу складає 29 дол); 

програмне забезпечення Guaranteed Word Decrypter ( GuaWord ) 1.7, Guaranteed 

Excel Decryptor ( GuaExcel ) 1.7 ( виробник PSW- soft ), Advanced Office Password 

Breaker ( AOPB ), Advanced Office Password Recovery (AOPR) (виробник 

Elcomsoft). 

 

У Microsoft Office XP/2003 в якості алгоритму шифрування за умовчанням 

був залишений все той же алгоритм з 40 розрядним ключем. Разом з тим були 

внесені наступні зміни: 

 алгоритм хешування SHA1 (замість MD5 ); 

 ключ RC4 може мати довжину до 128 розрядів; 

 довжина пароля збільшена з 16 до 255 символів. 

 

Інша справа, що в кожному разі використовувана схема шифрування та 

перевірки паролів допускає високу швидкість перебору ( до 1 000 000 паролів в 

секунду), як показано на екрані 1. 

 



 
 

 

У Office 2007 була застосована нова схема шифрування, покликана боротися 

з високою швидкістю перебору паролів. У ній існують принципові відмінності від 

попередньої версії: 

 на зміну алгоритму RC4 прийшов алгоритм шифрування AES з 

довжиною ключа 128 розрядів; 

 замість одноразового хешування, пароль хешується циклічно 50 тис. 

разів; 

 можливе застосування сторонніх алгоритмів шифрування. 

 

У результаті вжитих заходів швидкість перебору паролів становить не більше 

200 паролів в секунду, що дозволяє підібрати за розумний час паролі не довше 5-6 

символів. 

 

Разом з тим варто підкреслити, що з появою програмного забезпечення, що 

використовує ресурси відеокарти, швидкість перебору виростає до 5 тис. паролів 

в секунду, що в будь-якому випадку явно недостатньо для повноцінної атаки 

методом перебору (екран 2 ). 

 

 



 
 

Що стосується формату захищених файлів, то його не назвеш простим і 

зрозумілим. Адже якщо встановлений пароль на відкриття файлу, то фактично 

файл являє собою OLE - контейнер, що складається з інформації про шифрування, 

зашифрованого потоку і допоміжної інформації. Однак, незважаючи на те що в 

ньому, як і в блоці шифрування в Office XP/2003, міститься ім'я 

криптопровайдера, назви алгоритмів хешування і шифрування, а також довжина 

ключа і дані для перевірки пароля і розшифровки, в Office 2007 жорстко 

встановлені наступні параметри: 

 алгоритм шифрування AES з довжиною ключа 128 розрядів; 

 алгоритм хешування SHA- 1. 

 

При цьому шифрування і хешування забезпечує криптопровайдер Microsoft 

Enhanced RSA and AES Cryptographic Provider. Разом з тим слід врахувати, що при 

атаці послідовним перебором паролів швидкість перебору катастрофічно падає. 

Змінився і алгоритм перевірки паролів захисту документа від змін з доступом 

тільки на читання, а також книг і аркушів Excel. Раніше в документі зберігався 

хеш пароль, що складається з 2 байт. Відповідно було можливо його реверсування 

в перший підходящий пароль. Зараз же алгоритм хешування визначено записом у 

файлі XML і там же визначено кількість ітерацій хешу. 

 



ХІД РОБОТИ 

 

1. Ввести код програми в середовищі Delphi 

 
unit Main;  interface  uses   Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms, Dialogs,   StdCtrls, ExtCtrls, Buttons, wcrypt2;  type   TMainForm = class(TForm)     ContainerEdit: TEdit;     Label1: TLabel;     ActionRadioGroup: TRadioGroup;     AlgRadioGroup: TRadioGroup;     BitBtn1: TBitBtn;     BitBtn2: TBitBtn;     OpenDlg: TOpenDialog;     SaveDlg: TSaveDialog;     procedure ActionRadioGroupClick(Sender: TObject);     procedure BitBtn2Click(Sender: TObject);     procedure BitBtn1Click(Sender: TObject);   private     { Private declarations }   public     { Public declarations }   end;  var   MainForm: TMainForm;  implementation  {$R *.DFM}  procedure TMainForm.ActionRadioGroupClick(Sender: TObject); begin AlgRadioGroup.Enabled := (ActionRadioGroup.ItemIndex = 0); end;  function ErrToStr(e: int64): string; begin case e of ERROR_BUSY: ErrToStr := 'ERROR_BUSY'; ERROR_CALL_NOT_IMPLEMENTED: ErrToStr := 'ERROR_CALL_NOT_IMPLEMENTED'; ERROR_INVALID_HANDLE: ErrToStr := 'ERROR_INVALID_HANDLE'; ERROR_INVALID_PARAMETER: ErrToStr := 'ERROR_INVALID_PARAMETER'; ERROR_MORE_DATA: ErrToStr := 'ERROR_MORE_DATA'; ERROR_NO_MORE_ITEMS: ErrToStr := 'ERROR_NO_MORE_ITEMS'; ERROR_NOT_ENOUGH_MEMORY: ErrToStr := 'ERROR_NOT_ENOUGH_MEMORY'; NTE_BAD_ALGID: ErrToStr := 'NTE_BAD_ALGID'; NTE_BAD_DATA: ErrToStr := 'NTE_BAD_DATA'; NTE_BAD_FLAGS: ErrToStr := 'NTE_BAD_FLAGS'; NTE_BAD_HASH: ErrToStr := 'NTE_BAD_HASH'; NTE_BAD_HASH_STATE: ErrToStr := 'NTE_BAD_HASH_STATE'; NTE_BAD_KEY: ErrToStr := 'NTE_BAD_KEY'; NTE_BAD_KEYSET: ErrToStr := 'NTE_BAD_KEYSET'; NTE_BAD_KEYSET_PARAM: ErrToStr := 'NTE_BAD_KEYSET_PARAM'; NTE_BAD_LEN: ErrToStr := 'NTE_BAD_LEN'; NTE_BAD_PROV_TYPE: ErrToStr := 'NTE_BAD_PROV_TYPE'; NTE_BAD_PUBLIC_KEY: ErrToStr := 'NTE_BAD_PUBLIC_KEY'; NTE_BAD_SIGNATURE: ErrToStr := 'NTE_BAD_SIGNATURE'; NTE_BAD_TYPE: ErrToStr := 'NTE_BAD_TYPE'; NTE_BAD_UID: ErrToStr := 'NTE_BAD_UID'; NTE_DOUBLE_ENCRYPT: ErrToStr := 'NTE_DOUBLE_ENCRYPT'; NTE_EXISTS: ErrToStr := 'NTE_EXISTS'; NTE_FAIL: ErrToStr := 'NTE_FAIL'; NTE_KEYSET_ENTRY_BAD: ErrToStr := 'NTE_KEYSET_ENTRY_BAD'; NTE_KEYSET_NOT_DEF: ErrToStr := 'NTE_KEYSET_NOT_DEF'; NTE_NO_KEY: ErrToStr := 'NTE_NO_KEY'; NTE_NO_MEMORY: ErrToStr := 'NTE_NO_MEMORY'; NTE_PROV_DLL_NOT_FOUND: ErrToStr := 'NTE_PROV_DLL_NOT_FOUND'; NTE_PROV_TYPE_ENTRY_BAD: ErrToStr := 'NTE_PROV_TYPE_ENTRY_BAD'; NTE_PROV_TYPE_NO_MATCH: ErrToStr := 'NTE_PROV_TYPE_NO_MATCH'; NTE_PROV_TYPE_NOT_DEF: ErrToStr := 'NTE_PROV_TYPE_NOT_DEF'; NTE_PROVIDER_DLL_FAIL: ErrToStr := 'NTE_PROVIDER_DLL_FAIL'; NTE_SIGNATURE_FILE_BAD: ErrToStr := 'NTE_SIGNATURE_FILE_BAD'; //: ErrToStr := ''; else ErrToStr := 'unknown error'; end; end;  procedure TMainForm.BitBtn2Click(Sender: TObject); begin Close; end;  procedure TMainForm.BitBtn1Click(Sender: TObject); var cont: PChar;     err: string;     hProv: HCRYPTPROV;     KeyExchKey, SessionKey: HCRYPTKEY;     flag, keyLen: DWORD;     infile, outfile: file;     tmp: PBYTE;     buf: array [0..511] of byte;     alg: ALG_ID;     stream: boolean; begin if length(ContainerEdit.Text) = 0 then cont := nil else     begin     err := ContainerEdit.Text;     cont := StrAlloc(length(err) + 1);     StrPCopy(cont, err);     end; if not CryptAcquireContext(@hProv, cont, nil, PROV_RSA_FULL, 0) then     begin     MessageDlg('Error of containger opening: ' + ErrToStr(GetLastError),                        mtError, [mbOK], 0);     exit;     end; if ActionRadioGroup.ItemIndex = 0 then     begin     OpenDlg.Title := 'Укажите файл для шифрования';     if OpenDlg.Execute then AssignFile(infile, OpenDlg.FileName)     else exit;     OpenDlg.Title := 'Укажите файл с открытым ключом обмена ключами получателя';     if OpenDlg.Execute then        begin        AssignFile(outfile, OpenDlg.FileName);        reset(outfile, 1);        keyLen := FileSize(outfile);        GetMem(tmp, keyLen);        BlockRead(outfile, tmp̂, keyLen);        CloseFile(outfile);        end     else exit;     if not CryptImportKey(hProv, tmp, keyLen, 0, 0, @KeyExchKey) then        begin        MessageDlg('Ошибка импорта ключа: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);        exit;        end;     FreeMem(tmp, keyLen);     SaveDlg.Title := 'Задайте имя файла для зашифрованных данных';     if SaveDlg.Execute then AssignFile(outfile, SaveDlg.FileName)     else exit;     rewrite(outfile, 1);     case AlgRadioGroup.ItemIndex of     0: begin        alg := CALG_RC2;        stream := false;        end;     1: begin        alg := CALG_RC4;        stream := true;        end;     else exit;     end;     if not CryptGenKey(hProv, alg, CRYPT_EXPORTABLE or CRYPT_CREATE_SALT,                               @SessionKey) then        begin        MessageDlg('Ошибка генерации ключа: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);        exit;        end;     keyLen := 128;     GetMem(tmp, keyLen);     if not CryptExportKey(SessionKey, KeyExchKey, SIMPLEBLOB, 0, tmp, @keyLen) then        begin        MessageDlg('Ошибка экспорта ключа: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);        exit;        end;     BlockWrite(outfile, keyLen, 4);     BlockWrite(outfile, tmp̂, keyLen);     if not CryptDestroyKey(KeyExchKey) then        begin        MessageDlg('Ошибка уничтожения ключа обмена ключами: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);        exit;        end;     keyLen := 512;     if not CryptGetKeyParam(SessionKey, KP_SALT, @buf, @keyLen, 0) then        begin        MessageDlg('Ошибка получения salt-значения: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);        exit;        end;     BlockWrite(outfile, keyLen, 4); //длина salt-значения     BlockWrite(outfile, buf, keyLen); //salt-значение     if not stream then        begin        //создание IV        keyLen := 512;        if not CryptGetKeyParam(SessionKey, KP_IV, @buf, @keyLen, 0) then           begin           MessageDlg('Error of IV getting: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);           exit;           end;        if not CryptGenRandom(hProv, keyLen, @buf) then           begin           MessageDlg('Ощибка создания IV: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);           exit;           end;        if not CryptSetKeyParam(SessionKey, KP_IV, @buf, 0) then           begin           MessageDlg('Ошибка установки IV: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);           exit;           end;        BlockWrite(outfile, keyLen, 4);        BlockWrite(outfile, buf, keyLen);        end;     reset(infile, 1);     while not eof(infile) do           begin           BlockRead(infile, buf, 496, keyLen);           if not CryptEncrypt(SessionKey, 0, eof(infile), 0, @buf, @keyLen, 512) then              begin              MessageDlg('Ошибка при шифровании: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);              exit;              end;           BlockWrite(outfile, buf, keyLen);           end;     CloseFile(infile);     CloseFile(outfile);     if not CryptDestroyKey(SessionKey) then        MessageDlg('Ошибка уничтожения сеансового ключа: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);     end else     begin     if not CryptGetUserKey(hProv, AT_KEYEXCHANGE, @KeyExchKey) then        begin        MessageDlg('Ошибка получения ключа обмена ключами: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);        exit;        end;     OpenDlg.Title := 'Укажите файл с зашифрованными данными';     if OpenDlg.Execute then AssignFile(infile, OpenDlg.FileName)     else exit;     reset(infile, 1);     BlockRead(infile, keyLen, 4);     GetMem(tmp, keyLen);     BlockRead(infile, tmp̂, keyLen);     if not CryptImportKey(hProv, tmp, keyLen, KeyExchKey, 0, @SessionKey) then        begin        MessageDlg('Ошибка импорта сеансового ключа: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);        exit;        end;     FreeMem(tmp, keyLen);     if not CryptDestroyKey(KeyExchKey) then        begin        MessageDlg('Ошибка освобождения дескриптора ключа обмена ключами: ' +                           ErrToStr(GetLastError), mtError, [mbOK], 0);        exit;        end;     BlockRead(infile, keyLen, 4);     BlockRead(infile, buf, keyLen); //salt     if not CryptSetKeyParam(SessionKey, KP_SALT, @buf, 0) then        begin        MessageDlg('Ошибка установки salt-значения: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);        exit;        end;     keyLen := 4;     if not CryptGetKeyParam(SessionKey, KP_ALGID, @alg, @keyLen, 0) then        begin        MessageDlg('Ошибка получения алгоритма сеансового ключа: ' +                           ErrToStr(GetLastError), mtError, [mbOK], 0);        exit;        end;     case alg of     CALG_RC2: stream := false;     CALG_RC4: stream := true;     end;     if not stream then        begin        //установка IV        BlockRead(infile, keyLen, 4);        BlockRead(infile, buf, keyLen);        if not CryptSetKeyParam(SessionKey, KP_IV, @buf, 0) then           begin           MessageDlg('Ошибка установки IV: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);           exit;           end;        end;     SaveDlg.Title := 'Задайте имя файла для расшифрованных данных';     if SaveDlg.Execute then        begin        AssignFile(outfile, SaveDlg.FileName);        rewrite(outfile, 1);        while not eof(infile) do              begin              BlockRead(infile, buf, 512, keyLen);              if not CryptDecrypt(SessionKey, 0, eof(infile), 0, @buf, @keyLen) then                 begin                 MessageDlg('Error of decrypting: ' + ErrToStr(GetLastError),                                    mtError, [mbOK], 0);                 exit;                 end;              BlockWrite(outfile, buf, keyLen);              end;        CloseFile(outfile);        end;     CloseFile(infile);     if not CryptDestroyKey(SessionKey) then        MessageDlg('Ошибка уничтожения сеансового ключа: ' + ErrToStr(GetLastError),                           mtError, [mbOK], 0);     end; if not CryptReleaseContext(hProv, 0) then    MessageDlg('Ошибка освобождения контекста: ' + ErrToStr(GetLastError),                       mtError, [mbOK], 0); end;  end. 

 

Примітка. Всі ключі створювати за допомогою «Блокнот». 

 

2. Встановити на комп’ютер програму Advanced Office Password Professional 

Edition. 

3. За допомогою створеної програми у Delphi зашифрувати довільний 

документ формату doc. 

4. Розшифрувати даний файл за допомогою програми Advanced Office 

Password Professional Edition. 

 

КОНТРОЛЬНІ ЗАПИТАННЯ 

 

1. Які існують можливості захисту в Microsoft Office 2003? 

2. Які існують можливості захисту в Microsoft Office 2007? 

3. Які зміни внесли в процес шифрування в Microsoft Office 2003? 

4. Які зміни внесли в процес шифрування в Microsoft Office 2007? 

5. Пригадайте функцію хешування SHA- 1. 
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